| RIZIKA A MITIGACE Al AGENTU

Tri rizika, ktera musite umét osetrit uz pred pilotem

1. Halucinace
Co to je: agent vygeneruje informaci, ktera ve zdrojich neni, nebo je nespravna. Plsobi presvédcive,
ale opira se o domnénku.
Typické projevy v uradu:
¢ Agent doplni chybéjici datum jednani nebo Cislo jednaci, protoze ,to tak byva".
¢ Do shrnuti vloZzi vyrok, ktery v textu neni.
¢ Vytvori odivodnéni, které zni odborné, ale stoji na domnénce.
Mitigace:
o Lidska kontrola u vSech vystup( s pravnim nebo reputacnim dopadem.
e U kliovych tvrzeni vyZadujte odkaz na konkrétni ¢ast zdroje.
¢ Do role agenta vlozte vétu: ,Pokud udaj neni ve zdroji, napi$ nenalezeno ve zdroji a navrhni krok
k doplnéni."

2. Zkresleni (bias)
Co to je: systematicka odchylka ve vystupech — agent ,ma tendenci" hodnotit nékteré situace jinak,
nez by mél. Projevi se az na vétsim mnozstvi pfipadd.
Typické projevy v uradu:
¢ Shrnuti dava nékterym typdm poddani mensi vahu.
e Navrhy odpovédi se lisi tonem podle toho, kdo podani poslal.
¢ Pri tfidéni preferuje urcitou kategorii, protoze tu ,vidél v datech".
Mitigace:
¢ U rizikovych kategorii ru¢ni kontrola kazdého vystupu.
o Sledujte, kde se agent pravidelné myli, a upravujte Stitky/priklady.
¢ U novych modell nebo zmén pravidel kratké testovani na vzorku.

3. Citliva data
Co to je: Unik osobnich udajq, identifikator(i nebo neverejnych informaci. U agentd se citliva data
objevuji na vice mistech nez u chatu.
Ctyfi mista, kde mohou citliva data utéct:
 Vstupni dokumenty (osobni Udaje, Udaje o davkdach, zdravotni informace).
o Pribézné zaznamy (logy) zachycuijici identifikatory béhem béhu agenta.
o Vystupy, které opakuji detaily, jez nemély opustit zdrojovy dokument.
e Testovaci data, kdyzZ si ,pomUzete" redlnymi pripady.
Mitigace:
¢ Anonymizace (nevratné) tam, kde agent nepotrebuje znat osoby.
¢ Pseudonymizace (kédovani s oddélenym klicem), kdyz musite zachovat vazby.
¢ Auditni stopa: kdo, kdy, co dostal na vstupu, co vratil, kdo schvalil.
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